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la proiectul de lege privind identificarea, desemnarea si protectia infrastructurilor critice
nationale

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea
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2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

Temeiul legal din care rezulta prezentul proiect de lege reprezinta pct. 11 din Capitolul
31 al Planului national de actiuni pentru aderarea Republicii Moldova la Uniunea Europeana
pe anii 2024-2027, aprobat prin Hotararea Guvernului nr. 829/2023, care consta in
transpunerea Directivei (UE) 2022/2557 din 14 decembrie 2022 privind rezilienta entitatilor
critice si de abrogare a Directivei 2008/114/CE a Consiliului.

Totusi, prezentul proiect de lege nu transpune Directiva (UE) 2022/2557 din 14
decembrie 2022 privind rezilienta entitatilor critice, ci creeaza cadrul juridic primar care va
permite transpunerea ulterioara a acestei directive.

Aceastd abordare a fost aleasa in baza unor circumstante de drept si de fapt care fac
imposibila transpunerea directa, in acest moment, a Directivei (UE) 2022/2557 in Republica
Moldova. Directiva se refera la protectia entititilor critice, un concept distinct de cel de
infrastructura critica, desi intre acestea exista o legatura stransa si esentiala. De fapt, tocmai
aceastd interdependenta a stat la baza initierii si elaborarii proiectului de lege.

Din punct de vedere practic, o entitate critica este acea entitate publicd sau privata care
a fost identificatd de un stat si care indeplineste cumulativ urméatoarele conditii:

a) furnizeaza unul sau mai multe servicii esentiale;

b) isi desfasoara activitatea, iar infrastructura sa critica este situata pe teritoriul
statului membru respectiv;

¢) un incident ar avea efecte perturbatoare semnificative asupra furnizarii unuia sau
mai multor servicii esentiale, inclusiv asupra altor servicii esentiale din alte, care depind de
acele servicii.




Astfel, prezentul proiect de lege urmareste sa creeze conditiile necesare pentru
aplicarea cerintei de la lit. b), intrucat in Republica Moldova, in prezent, nu existd o lista
oficiala a infrastructurilor critice nationale.

Este adevdrat ca Serviciul de Informatii si Securitate, prin Centrul Antiterorist, asigura
protectia unor infrastructuri critice identificate si desemnate conform Regulamentului privind
protectia antiteroristd a infrastructurii critice, aprobat prin Hotardrea Guvernului nr.
701/2018. Totusi, aceste infrastructuri nu sunt exhaustive si au fost selectate exclusiv in
scopul protectiei impotriva atacurilor teroriste.

Prin urmare, prezentul proiect de lege va permite identificarea tuturor infrastructurilor
critice nationale relevante, acoperind toate sectoarele vizate de Directiva (UE) 2022/2557,
facilitand astfel transpunerea completa a acesteia in etapa urmatoare.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a
cadrului normativ aplicabil si a deficientelor/lacunelor normative

Proiectul de lege privind identificarea, desemnarea si protectia infrastructurilor critice
nationale a fost elaborat in legatura cu:

1. necesitatea Indeplinirii masurilor prioritare pentru ridicarea nivelului de pregatire

necesar aderarii Republicii Moldova la Uniunea Europeana si alinierii la legislatia
Uniunii Europene;

2. asigurarea implementarii integrale, calitative si in termen a recomandarilor
formulate de citre Comisia Europeana pentru implementarea Agendei de Asociere
Republica Moldova — Uniunea Europeana in perioada 2021-2027;

3. indeplinirea angajamentelor asumate in baza Acordului de Asociere Intre Uniunea
Europeana si Comunitatea Europeana a Energiei Atomice si statele membre ale
acestora, pe de o parte si Republica Moldova, pe de alta parte;

4. pentru executarea pct. 11 din Capitolul 31 al Planului national de actiuni pentru
aderarea Republicii Moldova la Uniunea Europeana pe anii 2024-2027, aprobat
prin Hotdrarea Guvernului nr. 829/2023, care constd in transpunerea Directivei
(UE) 2022/2557 din 14 decembrie 2022 privind rezilienta entitatilor critice si de
abrogare a Directivei 2008/114/CE a Consiliului.

Se mentioneazd ca scopul prezentului proiect de lege reprezintd crearea cadrului
juridic national necesar pentru implementarea legislatiei Uniunii Europene, in mod special
este vorba de transpunerea Directivei (UE) 2022/2557 din 14 decembrie 2022 privind
rezilienta entitatilor critice. Aceasta directiva are drept scop asigurarea un nivel inalt de
rezilientd entitatilor critice ale statelor membre ce, in calitatea lor de furnizoare de servicii
esentiale, joaca un rol indispensabil in mentinerea functiilor societale sau a activitatilor
economice vitale pe piata internd, intr-o economie a Uniunii din ce in ce mai interdependenta.

Abordand in detaliu Directiva (UE) 2022/2557 din 14 decembrie 2022 privind
rezilienta entitatilor critice, observam ca aceasta urmareste stabilirea unui cadru normativ la
nivelul Uniunii, care sa permita consolidarea rezilientei entitatilor critice de pe piata interna
prin stabilirea unor norme minime armonizate, cat si sSprijinirea acestora prin intermediul unor
masuri coerente si specifice de sprijin si supraveghere.

Din textul preambulului Directivei (UE) 2022/2557 din 14 decembrie 2022 privind
rezilienta entitatilor critice, precum si art. 6 al directivei mentionate, se intelege ca o entitate
criticd reprezinta o structurd ce opereaza cu infrastructura critica, care este utilizata
pentru a furniza servicii esentiale.

Mentionam faptul ca, in prezent, in Republica Moldova nu exista cadru normativ care
sa reglementeze modul in care se realizeazd identificarea, desemnarea si protectia
infrastructurilor critice nationale, rolul acestora fiind, asa cum s-a mentionat mai sus,
mentinerea functiilor societale sau a activitatilor economice vitale. Literalmente, nu exist:i
documente oficiale in care sa fie consacrate infrastructurile critice existente pe teritoriul
tarii, precum si administratorii, operatorii sau posesorii acestora, ce opereaza cu ele.




Proiectul va aborda in mod corespunzator si cuprinzator identificarea, desemnarea si
protectia infrastructurilor critice nationale pentru a asigura dezvoltarea economica,
mentinerea functiilor vitale ale societatii si siguranta cetatenilor.

Se reliefeaza ca, neadoptarea unei astfel de masuri in regim de urgenta creeaza premise
pentru multiplicarea riscurilor la adresa securitatii nationale, datorita impactului semnificativ
generat de incapacitatea de a mentine respectivele functii. In prezent, infrastructura critica
nationald este protejata intr-o maniera neuniforma, in unele cazuri foarte profesionist, in alte
cazuri foarte neglijent. Astfel, prezentul proiect de lege vine spre asigurarea unui nivel de
protectie minim necesar fatd de toate infrastructurile critice nationale, indiferent de
administratorul, proprietarul sau posesorul acestora.

Avand in vedere necesitatea abordarii protectiei infrastructurilor critice nationale cu
luarea in considerare a tuturor tipurilor de pericole, indiferent daca sunt naturale sau provocate
de om, accidentale sau intentionate, reiesind din conjunctura sociala, elaborarea si aprobarea
unei asemenea legi este indispensabila pentru Republica Moldova.

Mai mult ca atat, identificarea infrastructurilor critice nationale, precum si
identificarea administratorului, proprietarului sau posesorului acestora, va permite
transpunerea ulterioara a Directivei (UE) 2022/2557 din 14 decembrie 2022 privind rezilienta
entitatilor critice, fiindcad o entitate critica se stabileste numai si numai dacd aceasta
gestioneaza cel putin o infrastructura critica.

Suplimentar, o astfel de lege este necesara din considerentul ca se impune
intensificarea eforturilor necesare consolidarii protectiei infrastructurilor critice nationale,
datd fiind dinamica amenintarilor, care include si amenintari hibride si teroriste aflate in
evolutie, precum si interdependentele tot mai accentuate intre infrastructurile critice nationale
din diferite sectoare.

Realizarea cadrului normativ secundar, respectiv parcurgerea unor proceduri specifice
este conditionata de existenta reglementarilor primare in materia protectiei infrastructurilor
critice nationale.

In acest context, avand in vedere ci aspectele mentionate sunt de interes national, acest
proiect de lege reprezinta un subiect a carui reglementare nu poate fi amanata.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Prin adoptarea prezentului act normativ se vor realiza urmatoarele obiective:

1. Crearea cadrului legal national care sa asigure transpunerea corectd a Directivei
(UE) 2022/2557 din 14 decembrie 2022 privind rezilienta entitatilor critice, prin
consfintirea In legislatia nationald a domeniului infrastructurilor critice nationale
ca si componenta a securitatii nationale a Republicii Moldova — termen 6 luni de
la publicarea legii in Monitorul Oficial;

2. Crearea si operationalizarea, In cadrul Ministerului Afacerilor Interne, a Centrului
national de coordonare si protectie a infrastructurilor critice nationale, care va avea
si responsabilitatea transpunerii Directivei (UE) 2022/2557 din 14 decembrie 2022
privind rezilienta entitatilor critice;

3. Crearea cadrului normativ primar indispensabil elaborarii actelor normative

subsecvente necesare desfasurarii activitatilor puse in sarcina Centrului national de

coordonare si protectie a infrastructurilor critice nationale;

Identificarea infrastructurilor critice nationale;

5. Crearea cadrului juridic national necesar pentru transpunerea si, ulterior,
implementarea prevederilor Directivei (UE) 2022/2557 din 14 decembrie 2022
privind rezilienta entitdtilor critice care asigura trecerea de la protectia
infrastructurilor critice nationale la rezilienta acestora concomitent cu identificarea
entitatilor critice care au, potrivit definitiei, o infrastructurd critica nationala in
interiorul acestora — termen de transpunere si implementare 1 decembrie 2025.
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Principalele prevederi ale proiectului si elementele noi care se contin in cuprinsul
acestuia:

Scopul primar al proiectului de lege propus are menirea sa asigure o abordare mai
comund a protectie infrastructurilor critice nationale intr-o serie de sectoare din intreaga tara.
Proiectul de lege stabileste obligatii specifice care revin autoritatilor competente, pentru a
identifica entitatile critice pe baza unor criterii comune si a rezultatelor evaluarii riscurilor.

Prin intermediul acestui proiect de lege, este posibil sa se asigure faptul ca in
Republica Moldova se aplica o abordare uniforma in ceea ce priveste identificarea entitatilor
critice, tindnd seama de specificitati-le de la nivel national, inclusiv de nivelurile diverse de
expunere la risc si de interdependentele dintre sectoare si dincolo de frontiere.

Prin proiectul de lege se stabilesc de asemenea:

Articolul 1 si 2 stabileste obiectul si domeniul de aplicare al legii, care prevede
obligatiile statului, prin intermediul autoritatilor responsabile, de a lua anumite masuri menite
sa asigure furnizarea pe piata interna a serviciilor esentiale pentru mentinerea functiilor
societale sau a activitatilor economice vitale, in special de a identifica infrastructura critica
nationald si de asigurare cad acestea isi indeplinesc oObligatiile specifice care vizeaza
consolidarea rezilientei. Prezenta lege instituie, de asemenea, norme privind supravegherea
infrastructurii critice nationale si asigurarea respectarii legislatiei de cétre autoritatile publice,
administratorii operatorii, proprietarii de infrastructura critica nationala.

Articolul 3 prevede o lista a definitiilor care se aplica corespunzator.

De mentionat ca notiunea de autoritate publica responsabila, ce este definitd ca
institutie publicd desemnata, care, potrivit competentelor si atributiilor legale, raspunde de
organizarea si desfasurarea activitatilor in domeniile corespunzatoare sectoarelor si
subsectoarelor de infrastructura critica nationala prezentate in anexa nr. 1. Se mentioneaza ca
prin autoritate publica responsabild se va Intelege un minister sau o altd autoritate publica sau
institutie publica subordonata direct Guvernului sau Parlamentului, precum este Serviciul
Tehnologia Informatiei si Securitate Cibernetica sau Banca Nationala a Moldovei. Deci, de
regula este vorba de un minister, dar sunt cazuri In care sarcina unui anumit sector a fost pusa
de Guvern 1n responsabilitatea autoritatii publice sau institutie publice ce este in subordinea
directd a Guvernului si nu este vorba de un minister. De exemplu, prin autoritati publice
responsabile se poate intelege:

Sectorul Energetic:

1. Ministerul Energiei;

Sectorul Tehnologia informatiei si comunicatiilor:

1. Ministerul Dezvoltérii Economice si Digitalizarii;

2. Ministerul Afacerilor Interne;

3. Serviciul Tehnologia Informatiei si Securitate Cibernetica,

4. Serviciul de Informatii si Securitate;

Sectorul Apa, paduri si mediu:

1. Ministerul Mediului;

2. Ministerul Sanatatii;

Sectorul Alimentatie si agriculturi:

1. Ministerul Agriculturii si Industriei Alimentare;

2. Agentia Nationala pentru Siguranta Alimentelor;

Sectorul Sanitate:

1. Ministerul Sanatatii;

2. Ministerul Afacerilor Interne;

Sectorul Securitate nationala:

1. Ministerul Apararii,

2. Ministerul Afacerilor Interne;




3. Ministerul Justitiei;

4. Serviciul de Informatii si Securitate;

5. Serviciul de Protectie si Paza de Stat;

Sectorul Administratie:

1. Cancelaria de Stat

2. Ministere si alte autoritdti sau institutii publice care reprezintd autoritatea
reglementatoare principald a unui anumit sector de infrastructura critica nationala.

Sectorul Transporturi:

1. Ministerul Infrastructurii si Dezvoltarii Regionale;

Sectorul Industrie:

1. Ministerul Apararii

2. Ministerul Agriculturii si Industriei Alimentare

3. Ministerul Sanatatii

5. Ministerul Afacerilor Interne

6. Agentia Proprietatii Publice

Sectorul Spatiu si cercetare:

1. Ministerul Educatiei si Cercetarii

Sectorul Financiar-bancar:

1. Banca Nationala a Moldovei

2. Ministerul Finantelor

3. Comisia Nationala a Pietei Financiare

Sectorul Culturi si patrimoniu cultural national:

1. Ministerul Culturii

Literalmente, autoritatile publice responsabile reprezintd ministerele care gestioneaza
infrastructuri critice nationale pe anumite sectoare sau alte autoritati sau institutii publice care
se subordoneaza direct Guvernului sau Parlamentului si care, la fel, gestioneaza infrastructuri
critice nationale.

Functii vitale se referd, de regula, la procese sau activitati esentiale pentru
functionarea societatii si statului, cum ar fi: guvernarea, apararea, ordinea publica, sanatatea
publicd, comunicatiile sau aprovizionarea cu energie. Ele sunt, intr-un sens larg, necesitati de
sistem.

Serviciile esentiale, in schimb, sunt manifestarile concrete sau livrabilele acestor
functii vitale catre cetdteni sau alte institutii. De exemplu, functia vitala ,,sanatate publica”
se exprima prin serviciile esentiale precum asistenta medicald de urgenta, functionarea
spitalelor, serviciul 112 etc.

Informatiile sensibile reprezinta informatii care, chiar daca nu sunt clasificate oficial
(ex. secret de stat), pot avea un grad ridicat de risc daca ajung in posesia unor persoane rau
intentionate (teroristi, hackeri, actori statali ostili etc.). De exemplu, in categoria informatiilor
sensibile se includ: planuri, harti, schite sau diagrame ale infrastructurilor critice;
vulnerabilitati tehnice ale infrastructurilor critice; liste cu personal-cheie si responsabilitatile
acestuia,; etc.

Praguri critice - valori-limita exprimate in cifre concrete, care au fost stabilite in
functie de gravitatea impactului, perturbarii sau al distrugerii unei infrastructuri si care
determina identificarea acesteia ca ICN.

Articolul 4 prevede ca Ministerul Afacerilor Interne, prin intermediul Centrului
National de Coordonare a Protectiei Infrastructurii Critice — centru ce urmeaza a fi creat in
cadrul Inspectoratului de Management Operational in subordinea ministerului in la nivel de
directic autonoma, ce se va subordona direct ministrului si va fi responsabila pentru
organizarea si desfasurarea activitatilor necesare implementdrii prezentei legi, cat si realizarea




cooperarii intre autoritatile publice responsabile si structurile neguvernamentale ce vor
gestiona infrastructuri critice nationale.

Forma de organizare a Centrului National de Coordonare a Protectiei Infrastructurii
Critice va fi directie autonoma in cadrul Inspectoratului de Management Operational din
subordinea Ministerului Afacerilor Interne. Centrul National de Coordonare a Protectiei
Infrastructurii Critice va fi creat din 7 unitati de personal, un sef de directie si 6 executori.
Toti functionarii directiei vor fi functionari publici cu statut special.

Articolul 5 se refera la faptul ca, la nivelul Guvernului, se va institui Grupul de lucru
interinstitutional pentru protectia infrastructurilor critice, cu reprezentanti din toate
autoritatile publice. Scopul Grupului de lucru interinstitutional pentru protectia
infrastructurilor critice este de a asigura o abordare unitard a activitatii desfasurate in
domeniul protectiei infrastructurilor critice nationale de catre institutiile pe care le reprezinta
in cadrul grupului, de a asigura continuitate in furnizarea datelor necesare realizarii
evaludrilor intersectoriale a vulnerabilitatilor, riscurilor si amenintarilor la adresa
infrastructurilor critice nationale catre Centrul National de Coordonare a Protectiei
Infrastructurii Critice in vederea elabordarii evaludrii integrate realizate in scopul informarii
Guvernului Republicii Moldova asupra stadiului indeplinirii obiectivelor stabilite precum si
asupra masurilor ce se impun pentru imbunatatirea activitatii in domeniu.

Grupul de lucru interinstitutional pentru protectia infrastructurilor critice va asigura
indeplinirea urmatoarelor obiective:

1. asigurarea continuitatii procesului de identificare a infrastructurilor critice nationale,
si informarea a Centrului National de Coordonare a Protectiei Infrastructurii Critice
asupra stadiului realizarii obiectivelor si directiilor prioritare de actiune;

2. coordonarea si prioritizarea activitatilor autoritatilor publice responsabile in procesul
de identificare si desemnare a infrastructurii critice nationale;

3. participare la Tmbundtdtirea cadrului normativ specific domeniului, in special, prin
sustinerea procesului de transpunere a legislatiei comunitare;

4. implementarea de proceduri de lucru pentru actiunile comune si schimbul de
informatii interinstitutional.

Totodata, Grupul de lucru interinstitutional pentru protectia infrastructurilor critice va
avea urmatoarele atributii:

a) analizeaza si formuleaza puncte de vedere pentru proiectele de acte normative
din domeniul protectiei infrastructurilor critice nationale, elaborate de Centrul National de
Coordonare a Protectiei Infrastructurilor Critice, care urmeazd sd fie inaintate spre
aprobare/adoptare;

b) analizeaza si formuleazd propuneri cu privire la solutiile de integrare a
proprietarilor/operatorilor/administratorilor de infrastructuri critice nationale in cadrul
Mecanismului de comunicare si avertizare timpurie;

c) analizeaza si formuleaza propuneri cu privire la continutul ghidurilor/manualelor
de proceduri si bunelor practici in domeniu elaborate de Centrul National de Coordonare a
Protectiei Infrastructurilor Critice;

d) sprijinda promovarea, In mod unitar, a politicilor in domeniul formarii
profesionale specifice domeniului protectiei infrastructurilor critice;

e) identificda si analizeazd activitdtile procedurabile de la nivelul
proprietarilor/operatorilor/ administratorilor de infrastructuri critice nationale.

Articolul 6 reglementeaza evaluarea riscurilor ce urmeaza a fi realizata de autoritatile
publice, administratorii, operatorii si proprietarii de infrastructura critica. Administratorii,
operatorii i proprietarii de infrastructura critica dintr-un anumit sector vor prezenta evaluarile
catre autoritatea publica responsabild (ministerul/agentie) de acest sector, iar ultima le va
prezenta, intr-o forma sistematizata si ordonata, Centrului National de Coordonare a Protectiei




Infrastructurii Critice din subordinea Ministerului Afacerilor Interne. La solicitarea Centrului
National de Coordonare a Protectiei Infrastructurii Critice, administratorii, operatorii si
proprietarii de infrastructura critica pot expedia direct rapoartele de evaluare a riscurilor
Centrului.

Articolul 7 este consacrat atributiilor Centrului National de Coordonare a Protectiei
Infrastructurii Critice. Urmeaza a fi retinut faptul cd Centrul National de Coordonare a
Protectiei Infrastructurii Critice este structura de specialitate din cadrul Ministerului
Afacerilor Interne care raspunde de organizarea si desfasurarea activitatilor necesare pentru
identificarea si desemnarea infrastructurilor critice nationale si evaluarea necesitatii de
imbunatatire a protectiei acestora. Totodata, Centrul National de Coordonare a Protectiei
Infrastructurii Critice este responsabil de elaborarea cadrului normativ, specific domeniului,
coordonarea activitatilor desfasurate de autorititile publice responsabile in vederea
identificarii infrastructurilor critice nationale, realizarea cooperarii intre autoritatile publice
responsabile si structurile neguvernamentale, asigurarea punctului national de contact in
relatia cu alte State Membre, Comisia Europeana, Organizatia Tratatului Atlanticului de Nord
si alte structuri internationale, precum si managementul la nivel national a infrastructurilor
critice. De asemenea, asigura indeplinirea atributiilor ce revin Ministerului Afacerilor Interne,
ca autoritate responsabila de sectoarele respective de infrastructura critica.

In conformitate cu proiectul, sanctiunile contraventionale pot fi aplicate fie de catre
CNCPIC (Centrul National pentru Coordonarea Protectiei Infrastructurii Critice), fie de catre
autoritatile publice responsabile, in functie de competentele stabilite prin lege.

CNCPIC are competenta generald, inclusiv obligatia de a efectua controale si, atunci
cand este cazul, de a aplica sanctiuni in raport cu toti gestionarii de ICN, indiferent de sectorul
de activitate. Autoritatile publice responsabile vor avea competenta de control si sanctionare
exclusiva in domeniul sectorial pe care il administreaza, in conformitate cu atributiile lor
legale.

Mecanismul de corelare intre autoritdtile competente se va baza pe principiile generale
de drept, inclusiv principiul interdictiei sanctiondrii duble pentru aceeasi fapti. In plus,
aspectele practice privind coordonarea si delimitarea clard a responsabilititilor vor fi
dezvoltate in actele normative subsecvente (regulamente/metodologii) aferente aplicarii legii.

Articolul 8 se refera la posibilitatea si dreptul Centrului National de Coordonare a
Protectiei Infrastructurii Critice de a constitui si administra un mecanism de comunicare si
avertizare timpurie, destinat asigurarii managementului integrat al protectiei infrastructurii
critice nationale cu rolul de sistem national securizat de informare in domeniul protectiei
infrastructurilor critice nationale.

Articolul 9 reglementeaza procedura de identificare a autoritatilor publice
responsabile de identificarea, desemnarea si protectia infrastructurii critice nationale.

Totodata, se mentioneaza ca articolul 9 reglementeaza atributiile autoritatilor publice
responsabile, iar articolul 10 vizeaza atributiile proprietarilor, operatorilor si administratorilor
de infrastructuri critice nationale. Desi la o prima analiza poate pérea ca exista o suprapunere
in ceea ce priveste obligatiile de informare adresate CNCPIC, prevederile au scopuri
complementare.

Obligatia autoritatilor publice responsabile de a notifica CNCPIC cu privire la
participarea personalului propriu si a personalului din cadrul entitétilor gestionare de ICN
reflecti rolul coordonator al acestora in raport cu sectorul gestionat. In paralel, informarea
directd din partea entitatilor gestionare de ICN asigurd un nivel suplimentar de acuratete si
completitudine a informatiilor, contribuind la consolidarea securitatii interne si la prevenirea
scurgerilor de informatii sensibile.




Obiectivul acestor informari consta In crearea unui mecanism unitar de monitorizare,
analiza si diseminare a bunelor practici si lectiilor invatate, rezultate din participarea la
activitatile internationale relevante.

In conformitate cu proiectul, sanctiunile contraventionale pot fi aplicate fie de catre
CNCPIC (Centrul National pentru Coordonarea Protectiei Infrastructurii Critice), fie de catre
autoritatile publice responsabile, in functie de competentele stabilite prin lege.

CNCPIC are competenta generald, inclusiv obligatia de a efectua controale si, atunci
cand este cazul, de a aplica sanctiuni in raport cu toti gestionarii de ICN, indiferent de sectorul
de activitate. Autoritatile publice responsabile vor avea competenta de control si sanctionare
exclusiva in domeniul sectorial pe care 1l administreaza, in conformitate cu atributiile lor
legale.

Mecanismul de corelare Intre autorititile competente se va baza pe principiile generale
de drept, inclusiv principiul interdictiei sanctiondrii duble pentru aceeasi fapti. In plus,
aspectele practice privind coordonarea si delimitarea clard a responsabilitatilor vor fi
dezvoltate n actele normative subsecvente (regulamente/metodologii) aferente aplicarii legii.

Articolele 10 si 11 se refera la atributiile si obligatiile proprietarilor, operatorilor si
administratorilor de infrastructura criticd nationald ca subiecti care gestioneaza
infrastructurile critice nationale.

Proiectul instituie obligatia autoritatilor publice responsabile, precum si a detinatorilor
de infrastructuri critice nationale (ICN), de a desemna sau constitui o structurd/compartiment
specializat(d) sau, dupa caz, un ofiter de legatura pentru securitatea ICN. Aceastd masura
vizeaza consolidarea capacitatii institutionale in domeniul protectiei infrastructurilor critice,
prin stabilirea unor mecanisme clare de coordonare, comunicare si interventie Intre autoritati
si detinatori.

Actiunile de reforma institutionald prevazute prin proiect sunt de tip organizatoric si
nu implica in mod necesar majorarea numéarului de posturi, ci o reconfigurare interna
a atributiilor existente, in functie de complexitatea si numarul de ICN gestionate. Se va
asigura astfel o aliniere la bunele practici europene privind desemnarea punctelor de contact.

Aceste modificari vor fi incadrate in sistemul institutional existent, fara a crea entitati
noi, ci doar prin consolidarea capacitatii de reactie a celor deja competente. Pe termen scurt,
se preconizeaza realizarea de instruiri si evaludri pentru ofiterii de legatura. Pe termen mediu
si lung, masurile vor contribui la cresterea gradului de rezilienta, eficienta si interoperabilitate
intre institutiile implicate in gestionarea infrastructurilor critice.

Articolul 12 prevede ca autoritatile publice responsabile identifica entitatile critice din
sectoare si subsectoare specifice. Procesul de identificare ar trebui sa tind seama de rezultatele
evaluarii riscurilor si sd aplice criterii specifice.

Articolul 13 reglementeaza procedura de desemnare a infrastructurii critice nationale
ce a fost identificata. Fiecare autoritate publica responsabila de un anumit sector va expedia
Centrului National de Coordonare a Protectiei Infrastructurii Critice lista infrastructurii critice
nationale care a fost identificata. Centrul National de Coordonare a Protectiei Infrastructurii
Critice va consolida pe sectoare listele infrastructurii critice nationale si le va propune spre
aprobare prin hotarare de Guvern.

Articolul 14 prevede masurile de protectie ce urmeaza a fi intreprinse de autoritatile
publice, administratorii, operatorii si proprietarii de infrastructura critica. In mod special, este
reglementat faptul cd fiecare autoritate publicd, administrator, operator si proprietar de
infrastructura critica va trebui sa detind cate un plan de securitate al operatorului pentru
infrastructura critica.




Avizarea planurilor de securitate constituie un mecanism necesar de control
institutional, menit sd asigure coerenta si conformitatea acestor documente cu cerintele
minime de protectie stabilite la nivel national.

Articolul 15 se refera la modul de protejare a informatiilor ce se refera la
infrastructurile critice nationale. Totodatd, In ceea ce priveste obligatia de ,,asigurare a
autorizarii ofiterilor de legatura pentru securitatea infrastructurii critice nationale desemnati”,
precizdm ca aceasta vizeazd o masurd necesard pentru garantarea unui nivel minim de
securitate 1n gestionarea infrastructurilor critice. Autorizarea respectivd presupune o
procedura de verificare de securitate realizata de Serviciul de Informatii si Securitate, in
conformitate cu art. 15 alin. (3) din proiect, care stabileste ca orice persoana ce gestioneaza
informatii clasificate in temeiul prezentei legi este supusa unei asemenea verificari.

Articolul 16 mentioneaza ca autoritatilor publice responsabile, proprietarii, operatorii
si administratorii de infrastructura criticd nationalad poarta raspundere pentru nerespectarea
prevederilor prezentei legi in limitele faptelor comise de catre acestea, conform prevederilor
Codului contraventional, care urmeaza a fi completat cu faptele contraventionale
corespunzatoare.

Ca puncte de reper, poate servi fapta contraventionald reglementati de Articolul 365%.
Incalcarea legislatiei in domeniul protectiei antiteroriste, precum si urmatoarele propuneri:

Constituie contraventii urmatoarele fapte savarsite de catre autoritatile publice
responsabile si/sau proprietarii/operatorii/administratorii de infrastructurilor critice nationale:

a) neintocmirea PSO conform art. 14 alin. (1);

b) nerespectarea dispozitiilor privind participarea la procesul de stabilire a criteriilor
si pragurilor critice, conform art. 12 alin. (2) si (6);

¢) nerespectarea obligatiei de evaluare, revizuire si actualizare a PSO prevazuta la art.
14 alin. (5) si (6), precum si neindeplinirea sarcinilor prevazute in PSO ori a masurilor stabilite
de autoritatile publice responsabile in scopul avizarii PSO.

Articolele 17, 18 si 19 sunt dispozitiile finale si tranzitorii ale proiectului de lege.

Sumarizand, proiectul de lege reglementeaza urmatoarele aspecte:

- Obiectul de reglementare, domeniul de aplicare si notiunile si termenii utilizati pe
domeniul protectiei infrastructuri critice;

- Rolul si responsabilitétile autoritatilor responsabile;

- Coordonarea la nivel national si organismele care coordoneaza activitatea protectiei
infrastructurii critice;

- Documentele care elaboreaza de catre autoritatile publice responsabile si
proprietarii/operatorii/administratorii in domeniul protectiei infrastructurii critice;

- Constituirea structurilor/compartimentelor specializate in domeniul protectiei
infrastructurii critice;

- Etapele procesului de identificare, desemnare si protectie a infrastructurii critice
nationale;

- Modalitatea de constatare a contraventiilor si aplicare a sanctiunilor;

- Actele normative subsecvente prezentei legi;

Prin anexe sunt stabilite:

- Lista sectoarelor si subsectoarelor potential detinatoare de infrastructurii critice
nationale;

- Procedura de identificare de catre autoritatile publice responsabile a potentialelor
infrastructuri critice, care pot fi numite infrastructuri critice nationale;




- Cerintele minimale ale Planului de securitate al proprietarului, operatorului, sau
administratorului.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate in
considerare

Avand in vedere faptul ca identificarea, desemnarea, protectia infrastructurilor critice
nationale si cresterea rezilientei entitatilor critice constituie o obligatie asumata de Republica
Moldova in procesul de preaderare, mentionam ca, in urma analizelor efectuate, nu au fost
identificate optiuni alternative.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Prin identificarea infrastructurilor critice nationale, autoritatile publice vor putea sa
asigure, prin masuri concrete, un nivel ridicat de protectie a infrastructurilor critice nationale,
fapt ce va avea ca principala consecinta cresterea increderii populatiei in capacitatea statului
de a proteja valorile nationale. Totodata, se vor crea conditii pentru asigurarea furnizarea
neintrerupta a serviciilor esentiale catre populatie si stat.

Proiectul de lege presupune crearea Centrului national de coordonare a protectiei
infrastructurii critice, care va fi in subordinea aparatului central al Ministerului Afacerilor
Interne, la nivel de directie autonoma, in subordinea directa a ministrului afacerilor interne.

Se preconizeaza ca Centrul National de Coordonare a Protectiei Infrastructurii Critice
sa fie format din 7 unitati de personal, 1 sef de Centru si 6 ofiteri de legatura.

Totodata, in calitate de autoritate nationald de protectie a infrastructurilor critice
nationale, Centrul national de coordonare a protectiei infrastructurii critice va coopera cu
autoritatile publice responsabile, proprietarii, operatorii, administratorii infrastructurilor
critice nationale prin intermediul ofiterilor de legiturd desemnati in acest sens.

4.2. Impactul financiar si argumentarea costurilor estimative

Cu referire la costuri, mentiondm ca acestea nu pot fi estimate in totalitate pentru ca
la data aprobarii proiectului nu au fost identificate inca infrastructurile critice nationale
context in care estimarea costurilor necesare retehnologizarii/tehnologizarii sau stabilirii
masurilor de protectie fizicd a acestora nu este posibila.

Totusi, stabilirea Centrului national de coordonare a protectiei infrastructurii critice in
subordinea aparatului central al Ministerului Afacerilor Interne, la nivel de directie autonoma,
va presupune cheltuieli estimative de personal in marime de 3000 mii lei anual, cu conditia
suplinirii tuturor functiilor.

In partea ce se refera la cheltuielile ce urmeaza a fi suportate de administratorii,
proprietarii sau posesorii de infrastructuri critica nationala, se comunica ca, in unele cazuri,
pentru asigurarea conformitatii cu dispozitiile prezentului proiect este posibil sa fie necesare
unele investitii. Chiar si in astfel de cazuri, aceste investitii sunt justificate in masura in care
ar contribui la consolidarea protectiei infrastructurilor critice nationale la nivelul autoritatilor
publice, administratorilor, operatorilor sau proprietarilor, precum si la o abordare mai
coerentd si la o capacitate sporita de a furniza servicii fiabile in intreaga tara. In plus, se
preconizeaza ca orice sarcina suplimentara care rezulta din prezentul proiect va fi mult
inferioara costurilor aferente necesitatii de a gestiona si de a asigura redresarea in urma unor
perturbari majore care pun in pericol furnizarea neintrerupta a serviciilor conexe functiilor
societale vitale si bunastarii economice a operatorilor, a statului a cetatenilor sai.

Dupa identificarea si desemnarea infrastructurilor critice nationale, fiecare
proprietar/operator/administrator de infrastructura criticd nationala, conducandu-se de
standardele minime de protectie a infrastructurilor critice nationale, vor stabili, dupa
necesitate, sumele ce urmeaza a fi alocate pentru tehnologizarea/retehnologizarea
infrastructurilor critice nationale.




Se Intrevad doua situatii similare, fiindca se refera la subiecti diferiti. Se disting doua
categorii de entitati:

(1) proprietarii/operatorii/administratorii de infrastructura criticad nationala din
sectorul public, pentru care cheltuielile legate de protectia ICN vor fi acoperite in
conformitate cu procedurile generale de planificare bugetara (inclusiv in cadrul procesului de
elaborare a Cadrului bugetar pe termen mediu si in conformitate cu legislatia privind finantele
publice), si

(2) proprietarii/operatorii/administratorii din sectorul privat, care vor asigura
implementarea masurilor necesare prin resursele proprii, conform mecanismelor interne de
planificare financiara.

4.3. Impactul asupra sectorului privat

Entitatile juridice de drept privat care desfasoara activitatii in sectoarele si
subsectoarele mentionate Tn anexa proiectului si care detin infrastructuri critice nationale, ce
furnizeaza servicii esentiale pentru cetateni si stat, vor suporta, in functie de natura si
caracteristicile infrastructurilor critice nationale administrate, cheltuieli pentru asigurarea
nivelului necesar de securitate.

Totusi, cu toate ca obligatiile entitatilor juridice de drept privat pot implica, in anumite
cazuri, sarcini administrative suplimentare, se anticipeaza ca acestea sunt, in general, limitate
ca naturd. In aceasta privintd, ar trebui remarcat faptul ¢ multe entititi juridice de drept privat
au luat deja unele masuri de securitate pentru a-si proteja infrastructurile si pentru a asigura
continuitatea activitatii.

Efectul pozitiv al impactului economic consista in faptul ca entitatile juridice de drept
privat, bucurandu-se de un grad suficient de securitate, vor putea dezvolta planuri de
continuitate a afacerii, fapt ce va conduce la dezvoltarea acestora, pe de o parte si, pe de alta
parte, cresterea contributiilor la bugetul de stat consolidat.

4.4. Impactul social

Cetatenii Republicii Moldova vor avea increderea ca institutiile satului se ingrijesc de
infrastructura critica nationald care furnizeaza servicii esentiale populatiei si autoritatilor
publice. Prin urmare, se va asigura confortul social si dezvoltarea economica a tarii. Este
cunoscut faptul ca capacitatea statului de asigurare a unui mediu economic securizat atrage
investitiile strdine si, in consecinta, creste oferta de munca, ceea ce duce, in mod inevitabil,
la scaderea nivelului de saracie. De asemenea, va creste calitatea serviciilor sociale, culturale
si educationale, fiindca odata ce infrastructurile critice din aceste domenii vor fi identificate,
desemnate si protejate, accentul se va pune pe imbunatatirea acestora.

4.4.1. Impactul asupra datelor cu caracter personal

Prin instituirea unui ansamblu de masuri care vizeaza cresterea nivelului de protectie
a obiectivelor ce vor fi desemnate ca infrastructuri critice nationale, va creste nivelul de
protectie a datelor cu caracter personal.

4.4.2. Impactul asupra echitatii si egalitatii de gen

Nu este aplicabil.

4.5. Impactul asupra mediului

Prin retehnologizare si modernizare a obiectivelor ce vor fi desemnate ca infrastructuri
critice nationale vor fi diminuate semnificativ toate evenimentele ce vor putea produce
prejudicii mediului inconjurétor.

4.6. Alte impacturi si informatii relevante

Nu este aplicabil.

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in
legislatia nationala

Nu este aplicabil.




5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Proiectul de lege creeaza conditii pentru transpunerea si implementarea Directivei
(UE) 2022/2557 din 14 decembrie 2022 privind rezilienta entitatilor critice si de abrogare a
Directivei 2008/114/CE a Consiliului.

Asa cum se intelege si din denumirea directivei, (Directiva (UE) 2022/2557 din 14
decembrie 2022 privind rezilienta entitatilor critice), aceasta reglementeaza modalitatea de
asigurarea a rezilientei entitatilor critice — structuri ce asigura cetatenii, statul si piata interna
a Uniunii Europene cu servicii esentiale.

Pentru inceput se mentioneaza ca exista ,,infrastructuri critice” si ,,entitati critice”,
coraportul fiind specie-gen. Exemplificand, prin ,infrastructura critica” se intelege un
element, un sistem sau 0 componenta a acestuia, care este esential pentru mentinerea functiilor
societale vitale, a sanatatii, sigurantei, securitatii, bunastarii sociale sau economice a
persoanelor, si @ caror perturbare sau distrugere ar avea un impact semnificativ intr-un stat ca
urmare a incapacitatii de a mentine respectivele functii.

In schimb, o ,,entitate critica” inseamni o entitate publica sau privati care opereazi cu
infrastructura critica.

Prin urmare, prima etapa pe care Republica Moldova urmeaza sa 0 parcurga, etapa
specificd prin care au trecut toate statele membre ale Uniunii Europene, constd in
identificarea, desemnarea si protectia infrastructurilor critice nationale potrivit sectoarelor si
subsectoarelor mentionate in anexele proiectului de lege. Pentru realizarea acestei etape e
nevoie de adoptarea prezentului proiect de lege.

Cunoscand care sunt autoritatile publice, administratorii, operatorii si proprietarii de
infrastructura critica nationala se va putea purcede la asigurarea rezilientei entitatilor critice.

in concluzie, pentru realizarea pct. 11 din Capitolul 31 al Planului national de actiuni
pentru aderarea Republicii Moldova la Uniunea Europeana pe anii 2024-2027, aprobat prin
Hotararea Guvernului nr. 829/2023, care consta in transpunerea Directivei (UE) 2022/2557
din 14 decembrie 2022 privind rezilienta entitdtilor critice si de abrogare a Directivei
2008/114/CE a Consiliului, este nevoie, in mod prioritar, de identificat, desemnat si protejat
infrastructurile critice nationale, fapt ce poate fi realizat prin adoptarea prezentului proiect de
lege si a cadrului normativ subsecvent.

6. Avizarea si consultarea publici a proiectului actului normativ

Lista autoritatilor si institutiilor a cdror avizare este necesara:
. Ministerul Justitiei

. Ministerul Infrastructurii s1 Dezvoltarii Regionale;
. Ministerul Afacerilor Externe;

. Ministerul Muncii si Protectiei Sociale;

. Ministerul Finantelor;

. Ministerul Dezvoltarii Economice si Digitalizarii;
. Ministerul Agriculturii si Industriei Alimentare;

. Ministerul Apararii;

. Ministerul Educatiei si Cercetarii;

10. Ministerul Culturii;

11. Ministerul Sanatatii;

12. Ministerul Mediului;

13. Ministerul Energiei;

14. Cancelaria de Stat;

15. Serviciul de Informatii si Securitate;

16. Banca Nationald a Moldovei;

17. Comisia Nationald a Pietei Financiare;

18. Agentia Nationala pentru Siguranta Alimentelor;
19. Agentia Proprietatii Publice;
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20. Serviciul de Protectie si Paza de Stat;

Anuntul privind initierea elaborarii proiectului de lege a fost plasat pe site-ul web

Particip.gov.md la adresa: https://particip.gov.md/ro/document/stages/proiectul-de-lege-
privind-identificarea-desemnarea-si-protectia-infrastructurilor-critice-nationale/12719

7. Concluziile expertizelor

Se va completa ulterior.

8. Modul de incorporare a actului in cadrul normativ existent

Lista actelor normative ce urmeaza a fi modificate:

1. Legeanr. 120/2017 cu privire la prevenirea si combaterea terorismului;

2. Hotararea Guvernului nr. 701/2018 privind aprobarea Regulamentului privind
protectia antiteroristd a infrastructurilor critice;

3. Legea nr. 131/2012 privind controlul de stat;

Lista actelor normative noi pentru implementarea prevederilor proiectului de lege:

1. Hotararea Guvernului privind constituirea Grupului de lucru interinstitutional

pentru protectia infrastructurilor critice, a componentei nominale a acestuia si a

Regulamentului de organizare si functionare al acestuia;

Hotararea Guvernului privind aprobarea pragurilor critice intersectoriale;

Hotérarea Guvernului privind desemnarea infrastructurilor critice nationale;

Decizia Prim-ministrului pentru aprobarea calendarului anual de activitati al

Grupului de lucru interinstitutional pentru protectia infrastructurilor critice;

5. Decizia Prim-ministrului pentru aprobarea Planului de actiune pentru indeplinirea
obiectivelor stabilite in Strategie;

6. Decizia Prim-ministrului pentru aprobarea Planului de control;

7. Decizia Prim-ministrului pentru aprobarea Planului de relatii al Centrului national
de coordonare si protectie a infrastructurii critice;

8. Hotararea Guvernului privind aprobarea Strategiei nationale privind protectia si
rezilienta infrastructurilor critice nationale;

o

9. Masurile necesare pentru implementarea prevederilor proiectului actului

normativ

Dupa aprobarea proiectului de lege Ministerul Afacerilor Interne va desfasura

urmatoarele activitati necesare implementarii prevederilor prezentului proiect:

Constituirea si operationalizarea Centrului National de Coordonare a Protectiei
Infrastructurii Critice;

Elaborarea legislatiei subsecvente;

Crearea Centrului National de Coordonare a Protectiei Infrastructurii Critice In
subordinea Ministerului Afacerilor Interne, la nivel de directie autonoma, va
presupune madrirea statelor de personal ale ministerului cu 7 unitéti de personal.

Secretar general al Ministerului Afacerilor Interne
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